DESATORO o BEZPECNOSTI NA SOCIALNYCH
SIETACH

. Nemusite byt zaregistrovany vo vsetkych existujicich socialnych
sietach a komunikaénych sluzbach, preto zvazte vyber podla vasej
osobnej potreby, zamestnania, zaujmov alebo obsahu, profilu,
sposobu a formy komunikacie.

. Pri registracii nemusite ako identifikacné meno, ktoré bude verejne
dostupné, uvadzat svoje celé meno a priezvisko, mozete pouzit aj
pseudonym. Nikdy ako meno neuvadzajte svoju emailova adresu.

. Pre kazdy tucet si zvolte iné heslo, ktoré by malo mat minimalne 10
znakov v zlozeni velké a malé pismena, cisla, znaky, kompatibilné
minimalne medzi anglickou a slovenskou klavesnicou.

. Vo svojom profile neuvadzajte konkrétne tidaje o sebe ani svojich
pribuznych - cely datum narodenia, rodné ¢islo, teleféonne ¢islo,
emailovi adresu, adresu bydliska a tdaje platobnych kariet.

. Profilové fotografie a fotografie v albumoch by mali byt ¢o naj
vSeobecnejSie, skupinové, aby sa nedali jednoducho zneuzit.

. Dosledne preverujte vSetky kontakty, priatelov a skupin, s ktorymi
chcete komunikovat. Nie je cielom mat ¢o najviac priatelov: ¢im viac
kontaktov, priatelov a skupin, tym vacSie riziko zneuzitia vaSich
udajov a informacii.

. Nezverejnujte statusy, ani iné informaécie, ktoré buda obsahovat
konkrétne tdaje a fakty o osobnom zivote Vés, resp. o zivoty Vasich
pribuznych, ani statusy znevazujice l'udské prava a dostojnost,
provokujuce a vyvolavajtice nenavist, aroganciu a agresivne reakcie.

. Vzdy zvazujte, aké statusy a informacie budete zdiel'at komentovat
lajkovat. Nedajte sa vyprovokovat do komunikacie s agresivnymi ¢i
manipulativnymi uzivatel'mi socialnej siete.

. Podozrivé statusy ainformacie mozete zablokovat, resp. ich aj
nahlasit administratorovi. Nesnazte sa precitat vSetky zaujimavé
statusy naraz, ale si ich ulozte a precitajte neskor.

Velmi opatrne reagujte a preverujte si podozrivé informacie a
aktivity — statusy, profily, kontakty, emailové adresy, telefonne éisla,
reklamy, inzeraty, ktoré mézu predstavovat bezpecnostné riziko.



